. Munissez-vous des parametres suivants :

a. L'adresse IP de I'alarme (Voir le chapitre 1.1 accés a distance

b. L'adresse IP de votre ALICEBOX (Voir le chapitre 1.1 acces a distance

c. L'identifiant d’administration de votre ALICEBOX (Par défaut : « alice »)

d. Le mot de passe d’administration de votre ALICEBOX (Par défaut : « alice »)
2. Entrer dans le menu de paramétrage de 'ALICEBOX

a. Dans la barre d'adresse de votre navigateur Web, entrer I'adresse IP de votre ALICEBOX.
Par défaut I'lP est : 192.168.1.1

& Page vierge - Windows Internet Explorer

=

T

£ 192.168.1.1] AR B 2]

Fichier ~ Edition Affichage  Faworis  Outils 7

o7 Favoris '@F‘age vierge : [ {;’j - B L= Eé‘l * Page = Sécuritd - Outils -

€0 Internet 5 - ®io00%m -

b. Saisir le nom d'utilisateur (Par défaut : « alice ») et le Mot de passe (Par défaut : « alice ») de
votre ALICEBOX et cliquer sur « OK ».

{ ?) Entrez le mom et le mok de passe pour Administration Alice Box & hetpeff192.168.1.1

Likilisateur :

| alice |

Mot de passe :

[] Utiliser le gestionnaire de mots de passe pour se souvenir de ce mok de passe,

[ 0K l ’ Annuler

y S
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3. Paramétrer I'installation
a. Cliquer sur le menu « ROUTEUR ».

¥ Console d'administration - Mozilla Firefox

Fichier Edition  Affichage  Historique  Margue-pages  Qutls 2
@ - fa [ httpei192.168.1,1jpubfwan.cai

|| Console d"administration *

AL RATTIO
MODEM ALICE

CONNEXION ROUTEUR WIFI

Historique des connexions DynDNS

CONNEXION INTERNET

Etat de la connexion  Connects
Type de connexion PPPoA
AdresselP 82.255172.89

Historigue.  Marque-pages  Qutils 2
oy ,;] http:f/192.168.1. 1/pubfrouter.cai?page:

Console d'administration 2

ALWHUNISY RALIO N
MODEM ALICE
CONNEXION ROUTEUR

Statut

REDIRECTIONS DE PORTS
Redirections de plage de ports
Nom Active Protocole Ports

Mouvelle entree

Redirections de port

Nom Activé Protocole Port source

Mouvelle entrée

Valider

Les parametres MAT (Metwork Address Translation) de
réseau local,

La rubrigue Redirections de plage de ports vous permet de redirigerles
specifiee, vers une IP de votre réseau local

Terming

Port destination

Modéle tlice Box FEostasz (v1)
Adresse MAC 001556 2E7C05
Version du logiciel 2010
Démarré depuis 2 minutes
Redémarrer le modem

TELEPHONIE

Aide

LEtat de la connexion vaus permet
de savoir si la connexion & Internet
est établie, et guelle est votre IP
publigue

Meodele Alice Box Fi@st3302 (v1)
Adresse MAC 001 5:56:2E:7C.05
Version du logi 2010
Démarre depuis 3 minutes
Redémarrer le modem

TELEPHONIE

Adresse IP

Adresse IP

ox vous permettent de rediriger des requétes depuis Internet vers votre

ions entrantes dont le part est compris dans la plage

c. Cliquer sur « Nouvelle entrée » sous « Redirection de port  »!
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d. Remplir les champs vides :

= Nom: - Entrer « Alarme »

= Activé : - Cocher la case.

= Protocole : - Sélectionner « TCP »

= Port source : - Entrer « 443 »

= Port destination : - Entrer « 443 » B

= Adresse IP: - Adresse IP de I'alarme (Voir le chapitre 1.1 accés a distance === )

) Cnpsle o akwinisdration - Mol Firefos:

Bchier Cotion  Affchage  Hiorigus Hspeegeges  Ouils

ﬂ - o Zm1 L] bl L ot o i T;. - o
' Consule dfadanistration

Wil Alcn Do FREHIND (7)1
Aureass MAC 0001558 28 TO08
Weraion du kegicied 20010
Deérmumr & dizpina 5 Fwnsdes

PR SRR
MODEM E Besddmairar by Fradem

CONNEXION e gprmiia

Sl
L apirstiom a pessi,

REDIRECTIONS DE PORTS
Rediractions ds plage de ports
Hom Activi

Hia ks enlige

Aiasse B
11621 20
Milwabe srlibe

alidar

Lz [ rameerdNHAT (etwors Address Transaka n] de flice EBon woos pemeiten da radlig e e requbRs dapies: Ink e vors yors
(LT

Taarwirs

ATTENTION 1192.168.1.201 est un exeqnple, vous devez saisir 'adresse IP de I'alarme.
(Voir tableau page 19)

e. Cliquer ensuite sur « Valider ».

f. Déconnectez-vous en fermant votre navigateur Web.

4. Redémarrer votre ALICEBOX.
a. Débrancher son alimentation secteur.
b. Rebrancher son alimentation secteur.

c. Attendre son redémarrage (peut prendre plusieurs minutes).

5. Félicitations, vous pouvez maintenant accéder a distance a votre systeme
d’alarme par Internet

Pour vous connecter, reportez vous au deuxieme mail envoyé lors de la création du compte.
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En fonction du navigateur utilisé, il est possible gu'un message concernant le certificat de sécurité s’ouvre du type:

Internet

Explorer . -
Ex : pour (Version 8) EX : pour teffetc (Vergion 3.5)

{2 Erreur de certificat : navigation bloguée - Windows Internet Explorer

@ Lo A |§, alarmesomfy . net >pages 2

L https:j/mamaison. alarmesomfy. net/

Fichier ~ Edition  Affichage Favoris  Outils 7

5
laune *q Googls

{\? Favaris i:;,‘ @ Sites suggérés = @ | Plus de compléments... * & | Hotmail

@ Erreur de certificat : navigation bloquée

Cette connexion n'est pas certifiée

o
@ Le certificat de sécurité de ce site Web présente un probléme.

e

Yous avez demandé 4 Frefox de se comnecter de maniére sérurisée &
i y.net, mais nous ne pouvons pas confirmer que vatre connexion est

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée. séourisée.
Marmalement, lorsque wous essavez de vous connecter de maniére sécurisée, les sites présentent une
. . o - . . - . identification certifige pour prouver que vous vous trouvez 3 |a bonne adresse, Cependant, lidentité
Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des de ce site ne pet pas Ere wérifide.
données que vous envoyez sur le serveur. Que dois-je faire ?
Siwous wous connectez habituellernent & ce site sans probléme, cette erreur peut signifier que
Nous vous recommandons de fermer cette page Web et de quitter ce site. quelquiun essaie dusurper lidentité de ce site st vous ne devriez pas continuer.

Détails techniques

[/] Cliguez ici pour fermer cette page Web.

() B e o v T - a1
B Poursuivre avec ce site Web (non recommandé). i
Je comprends les risques

@ Informations

Vous ne devez pas tenir compte de ce message.

Pour ne plus avoir ce message d'avertissement, SOMFY vous propose de vous guider, pour ajouter le certificat de votre systeme d’alarme a votre navigateur.
(Ce n’est pas une étape obligatoire, vous pouvez vo  us connecter sans risque a votre systéme d’alarme e n poursuivant votre connexion)

a. Sivous utilisez Internet Explorer, rendez vous Partie A

b. S vous utilisez Mozlla Fire Fox, rendez vous Partie B
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Partie A : installation du certificat sur Internet Explorer (version 8)

ATTENTION ! sous Windows Vista vous devez étre conn ___ecté en tant gu’administrateur de I'ordinateur

— Cliquer sur 'onglet « Poursuivre avec ce site web  ».

= Erreur de certificat : navigation bloguée - Windows Internet Explorer

@ &, - | £ alarmesomfy.net

Fichier  Edition  Affichage Fawvoris  Outils 7

77 Favaris | 5. @& Sites suggérés & Plus de compléments... & | Hotmail

'_fé Erreur de certificat : navigation bloquée

2
|.,© Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas été émis par une autorité de certification approuvée.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

(] Cliquez id pour fermer cette page Web.

o = O q e
> ¥ Poursuivre avec ce site Web (non recommandé).

@ Informations

Cliquer sur I'onglet « Erreur de certificat »

Cliquer sur I'onglet « Afficher les certificats

f.; Meon systéme d'alarme Somfy - Windows Internet Explorer

@‘.'," |77 teist/l | alarmasomffneg »

Fichier ~ Edition  Affichage  Faworis  Outils 7

v | %40 Erveur de certificat

- x
l&-‘ Certificat non autonse

Le certificat de sécurité présenté par ce site —
Web n'a pas £té émis par une autorits de -
certification approuves

7 Favaris | 9 @& Sites suggérés ~ #£ | Plus de compléments... ~ & | Hotmail

Mon systéme d'alarme Somfy

Ce probleme peut indiquer une tentative de

HOME MOTION BY Bienvenue dupernie ou dinterception des donnees que

vaus envoyez sur le senveur,

Us vous recommandons de fermer cette

Mon systeme d'alar

e crreurs de certificat

Afficher les certificats

Compte Utiisateur] ~
Code daccés —

Code d'authentification ES I:l
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1) Cliquer sur I'onglet « Installer le certificat »

e
o R | RS T e
E-l——-lr-nu.i

s s s s i e
vf—l-m..l-'ll-o;i:-r:- e ]

e
<o e e O e el ol ¢

2) Cliquer sur I'onglet « Placer tous les certificats dans le magasin suivan  t :»

3) Cliquer sur « parcourir »

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockes,

‘Windows peut sélectionner automatiquement un magasin de certificats, ou vous pouvez
spécifier l'emplacement du certificat.

—y () Sélectionner automatiquement le magasin de certificats selon le bype de certificat
(=) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Parcourir, ..

[<Précédent ][ Suivant = ] [ Annuler J

Installer s certificat. ..

Bienvenue

Mon systeme d'alarme Somfy

Compte

Code d'accés

Code d'authentification C1
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4) Sélectionner « Autorités de certification racines de confiance»

5) Cliquer sur « OK »

Selectionnez le magasin de certificats gue vous
voulez utiliser.

:- |1 Confiance de lentreprise

{0 Autorités intermediaires

i [ Editeurs approuvés

+- 1] Certificats non autorisés

: retificatinn rarines o

ats sont stockes,

ificats, ou vous pouvez

lon le type de certificat

2

[ afficher les magasins physiques

[<Précédsnt ” Suivant > ] [ Annuler

Installer le certificat...

6) Cliquer sur « Suivant »

a

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockes,

spécifier I'emplacement du certificat,

(%) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| Autorités de certification racines de confiance

Windows pedt sélectionner automatiquement Un magasin de certificats, ou vous pouvez

() Sélectionner automatiguement le magasin de certificats selon e type de certificat

‘ Parcaurir...

<Précédent][ Suivant = ] [ Annuler ]

Installer le certificat. .,

Bienvenue

Mon systeme d'alarme Somfy

Compte Utilizateur1 w
Code d'accés ]

Code d'authentificationer [ ]

Mon systeme d'alarme Somfy

Compte Utifizateur! -
Cade d'actss ——
Cade d'authentification CX l:l
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7) Cliquer sur « Terminer »

Bienvenue
Fin de I'Assistant Importation de
certificat . :
Mon systeme d'alarme Somfy
Vous avez terming correckement I'Assistant Importation de
certificat,
Yous avez spedifié les paramétres suivants @
Magasin de certificats sélectionné par 'utifsateur  Autoril
Cantenu Certifil
4 |
l < Précédent ][ Terminer ] l Annuler ]
Coripte
Installer le certificat, .,
, Code daccés |
Code dsuthentification €t [

8) Cliquer sur « Oui»

iy 0 N e i O N et

1
-+ g
B L b | T i B s o R e T 8
F e e R L]

K I PR 202 RO
s Bl - e, ey e 5] ey Bl ey copeesal el e e " e e e e e 1
L by LT T e e )

e mewk
4 =

= A

9) Fermer toutes les fenétres ouvertes du navigateur et reconnectez vous au systéeme d'alarme : Vous ne devez
plus avoir de message concernant le certificatde s  écurité

ATTENTION ! Cette installation est valable pour ce  navigateur et cet ordinateur. Si vous vous
connectez a distance via un autre ordinateur, vous rencontrerez le méme message de sécurité. Vous avez
alors la possibilité de ne pas tenir compte du mess age ou de l'installer a nouveau.
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Partie B : installation du certificat sur Mozilla Firefox (version 3.5)

Cliquer sur I'onglet « Je comprends les risques  ».

-pages

L. https://mamaison. alarmesomfy. net/

s,
la ure 'l Google

§l 3 | Cette connexion n'est pas certifice

v AI Wous avez demandé 4 Firefox de se connecter de maniére sécurisée &
mamaison.alarmesomfy.net, mais nous ne pauvans pas confirmer que votre connexion est
securisee,

Maormalement, lorsque wous essayez de vous connecter de maniére sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas Etre vérifiée,

Que dois-je faire ?

Si wvous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelgu'un essais d'usurper l'identité de ce site et vous ne devriez pas continuer,

Détails techniques

Je comprends les risques

Cliquer sur l'onglet « Ajouter une exception ».

nnexion non cer Mozilla Firefox

Fichier Edition  Affichage  Historigue  Margue-pages  Qukils 2
= c tar | E-' L:i il https_:,!’!fmamaison.alarmesomfy_.net!f
|£| Les plus visités |_] Débuter avec Firsfox |5 | & laune -.l Google

! Connexion non certifiée £

Cette connexion n'est pas certifiée

e

Yous avez demandé & Firefox de se connecter de maniére sécurisée 4
i alarmn Fy.net, mais nous ne pouvons pas confirmer que votre connexion est

sECUrisée,
Mormalement, lorsque vous essayez de vous connecter de manigre sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas étre vérifide,

Que dois-je faire ?

Siwous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper lidentité de ce site et vous ne devriez pas continuer,

Détails techniques
Je comprends les risques
Si wOUs COMPrenez ce qui se passe, vous pouvez indiquer 4 Firefox de commencer & Faire confiance &

lidentification de ce site. M&me si vous avez confiance en ce site, cette erreur pourrait
signifier que quelqu'un est en train de pirater voltre connexion.

M'ajoutez pas d'exception 4 moins gue vous ne connaissiez une bonne raison pour laquelle ce site
‘utilise pas didentification certifiée,

Ajouker une exception...
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Veérifier que la case « Conserver cette exception de fagon permanente  » soit cochée

Puis cliquer sur « Confirmer I'exception de sécurité ~ »

La J @ L EpizUmama\sun.alarmesomfy‘netJ‘

LE,_I Les plus visités |:] Débuter avec Firefox 5 & laune '-" Google

J 1. Connexion non certifiée i + |

Ajout d'une exception de sécurité

Wous tes en train de passer outre la Fagon dont Firefox identifie ce site,

! e Les banques, magasins et autres sites Web publics l&gitimes ne vous
=) demanderont pas de faire cela.

Ll Exion est

Adresse : | [ gbtenir e certificat |

= présentent une
Etat du certificat dant, identité

Ce site essaie de sidentifier lui-méme aver des informations invalides. Vair

Identité inconnue

Le certificat n'est pas sOr car il n'a pas été vérifié par une autorité recannue, FisF s

ire confiance &
r pourrait

elle e site

* Caonserver cette exception de Fagon permanente:

g:mfirmerI‘excaptwundesécurité] l Annuler ]

ATTENTION ! Cette installation est valable pour ce  navigateur et cet ordinateur. Si vous vous connecte za
distance via un autre ordinateur, vous rencontrerez le méme message de sécurité. Vous avez alors la
possibilité de ne pas tenir compte du message ou de l'installer a nouveau.
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